- k kraj

UZivatelé informacni sité€ krajského uradu:

1) jsou povinni se seznamit s pravidly pro piistup a praci s informa¢nimi systémy a zafizenim
ICT v rdmci organizace.

2) pridelené ICT prostiedky organizace a informace (data), ktera ziskavaji z pocitaové sité
v zavislosti na ptidélené roli ¢i ptid€lenych pristupovych opravnéni, smi pouzivat pouze
k vykonu svych pracovnich povinnosti.

3) nesmi ménit administratory ICT nastavené prostfedi, vcetné pomocnych
a bezpecnostnich SW a sluZzeb systému, zastavovat jejich béh, ¢i je odinstalovat a nesmi
se pokouset vlastnimi silami feSit bezpecnostni problémy.

4) mohou pouzivat pouze legalné ptidéleny a schvaleny SW. Svéfené ICT prostiedky jsou
povinni chranit pfed ztratou, poSkozenim, zniCenim ¢i odcizenim, zejména uzamykat
mistnosti s ICT technologii pfi nepfitomnosti zaméstnancii v mistnosti a pfiméfenym
zpusobem chranit i pridélené mobilni ICT prostiedky. Jsou povinni pouzivat zakladni
bezpe€nostni prostiedky, napt. SW ,,uzamykani prostfedku nebo jeho vypinani, pokud
neni ICT prostiedek pod jejich ptimou kontrolou (napt. pii opusténi kancelare).

5) nejsou opravnéni pfemist'ovat svéfené pocitacové vybaveni (Mimo pienosnych zafizeni)
bez souhlasu Ol. Jsou povinni dodrzovat v§echny bezpecnostni piedpisy, opatieni a pokyny
plynouci zpouzivani svétenych ICT prostfedki tak, aby nemohlo dojit k poruSeni
bezpecnosti informaci a chranit veskera data a klasifikované informace, zvlasté pak data
S osobnimi udaji pfed neopravnénym piistupem jinych osob.

6) veskera hlaSeni zavad a podezielého chovani ICT jsou povinni 0znamovat zaméstnanctim
OI prostiednictvim zadanim pozadavku do Service Desku. Pokud tak nelze z technickych
divodut ucinit, 1ze v ojedinélych piipadech hlaseni provést hlaseni pomoci telefonu nebo e-
mailu.

7) maji povinnost chranit své autentiza¢ni prosttedky (prostfedky pro ovétfeni uzivatele) pied
jejich prozrazenim komukoliv jinému. Je zakézan zapis hesel na rtzné pomicky,
¢i sdélovani osobnich hesel jinym osobam, vcetné nadfizenych. Jsou plné odpoveédni
za veSkeré cinnosti v ICT prostfedi spojené s autorizovanym uZivatelem, moZnym
zneuzitim jejich pfistupové identity a uZivatelskych prav. V piipadé€, Ze uzivatel pojme
podezieni na mozné zvetejnéni, odcizeni nebo prolomeni svého hesla, je povinen tuto
skute¢nost nahlasit OI k zaji$téni okamzité zmeny hesla a souc¢asné tuto skute¢nost nahlasi
i MKB.

8) elektronickou postu lze pouzivat pouze k plnéni pracovnich povinnosti a nikoli pro
soukromé ucely. Pfi pfijimani e-mailu musi byt mimotadné opatrni pfi otevirani ptiloh
elektronické posty, protoze mohou obsahovat viry nebo jiné skodlivé kody.

9) internet mohou vyuzivat pouze k pracovnim ¢innostem a webové stranky organizace pouze

k prezentovani odbornych nebo povinnych informaci. Nesmi prezentovat své osobni nazory
a ¢innosti neslucujici se S ¢innostmi ufadu.

10) maji pravo na poskytnuti nezbytnych informaci formou $koleni pro pouziti ICT pro vykon
své prace a jsou povinni se takovych skoleni ti¢astnit.



